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1. Общие положения 

1.1. Настоящее Положение об обработке и защите персональных данных в АКБ «ТЕНДЕР-БАНК» (АО) (далее - Положение) является 

внутренним документом, определяющим принципы, цели, условия и способы обработки персональных данных в АКБ «ТЕНДЕР-БАНК» 

(АО) (далее – Банк), а также устанавливает порядок обработки и обеспечения безопасности персональных данных в Банке. 

1.2. Целью настоящего Положения является определение основных принципов и подходов к обработке и обеспечению безопасности 

персональных данных в Банке в рамках обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, 

в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 

1.3. Настоящее Положение действует в отношении всей информации, обработку которой осуществляет Банк в рамках выполнения 

договорных обязательств с работниками, клиентами и контрагентами Банка, а также информации кандидатов на вакантные должности, 

обработку которой осуществляет Банк при осуществлении поиска персонала. 

1.4. Настоящее Положение разработано в соответствии с действующим законодательством Российской Федерации, регламентирующим 

защиту персональных данных:  

− Конституции Российской Федерации; 

− Уголовного кодекса Российской Федерации;  

− Гражданского кодекса Российской Федерации;  

− Трудового кодекса Российской Федерации;  

− Федерального закона от 02.12.1990 г. № 395-1 «О банках и банковской деятельности»; 

− Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (с изменениями и дополнениями) (далее – «Федеральный 

закон № 152-ФЗ»); 

− Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (с 

изменениями и дополнениями); 

− Федерального закона от 31.12.2017 № 482-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации»; 

− Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных 

данных при их обработке в информационных системах персональных данных»; 

− Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки 

персональных данных, осуществляемой без использования средств автоматизации»; 

− Постановления Правительства Российской Федерации от 06.07.2008 № 512 «Об утверждении требований к материальным носителям 

биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;  

− Стандарта Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации. 

Общие положения «СТО БР ИББС-1.0-2014» (принят и введен в действие Распоряжением Банка России от 17.05.2014 № Р-399); 

− Указания Банка России от 10.12.2015 № 3889-У «Об определении угроз безопасности персональных данных, актуальных при 

обработке персональных данных в информационных системах персональных данных»; 

− Указания Банка России от 01.03.2022 № 6080-У «О внесении изменений в Указание Банка России от 10 декабря 2015 года № 3889-У 

«Об определении угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных 

системах персональных данных»;  

− Приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» (с 



изменениями и дополнениями); 

− Приказа ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с 

использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством 

Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»; 

− Указа Президента РФ от 06.03.1997 № 188 «Об утверждении Перечня сведений конфиденциального характера»;  

− Приказа Роскомнадзора от 27.10.2022 № 178 «Об утверждении Требований к оценке вреда, который может быть причинен субъектам 

персональных данных в случае нарушения Федерального закона «О персональных данных»;  

− Приказа Роскомнадзора от 28.10.2022 № 179 «Об утверждении Требований к подтверждению уничтожения персональных данных»;  

− Приказа Роскомнадзора от 28.10.2022 №180 «Об утверждении форм уведомлений о намерении осуществлять обработку персональных 

данных, об изменении сведений, содержащихся в уведомлении о намерении осуществлять обработку персональных данных, о 

прекращении обработки персональных данных»; 

− Приказа Роскомнадзора от 14.11.2022 № 187 «Об утверждении Порядка и условий взаимодействия Федеральной службы по надзору в 

сфере связи, информационных технологий и массовых коммуникаций с операторами в рамках ведения реестра учета инцидентов в 

области персональных данных»; 

− Приказа Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;  

− иных нормативных правовых актов Российской Федерации и нормативных документов исполнительных органов государственной 

власти; 

− Рекомендаций Роскомнадзора по составлению документа, определяющего политику оператора в отношении обработки персональных 

данных, в порядке, установленном Федеральным законом № 152-ФЗ «О персональных данных». 
1.5. Настоящее Положение обязательно для исполнения всеми работниками и должностными лицами Банка, а также лицами, 

являющимися стороной по договору гражданско-правового характера или по договору об оказании услуг, участвующими в процессе 

обработки и обеспечении безопасности персональных данных в Банке. 

1.6. Все вопросы, связанные с обработкой персональных данных, не урегулированные настоящим Положением, разрешаются в 

соответствии с действующим законодательством Российской Федерации в сфере обработки и обеспечения безопасности персональных 

данных. 

1.7. Все лица, осуществляющие обработку и защиту персональных данных в Банке, в обязательном порядке должны быть ознакомлены 

с настоящим Положением под подпись, знать и соблюдать приведенные в нем требования.  
Пересмотр и обновление настоящего Положения осуществляется в связи с изменениями законодательства Российской Федерации, 

нормативно-правовых актов регуляторов в области персональных данных, процессов или способов обработки персональных данных, 

категорий субъектов персональных данных, целей и сроков обработки персональных данных, а также по результатам анализа актуальности, 

достаточности и эффективности используемых мер обеспечения информационной безопасности и/или по результатам других контрольны х 

мероприятий, проводимых Банком. 

1.8. Настоящее Положение, а также изменения и дополнения к нему вступают в силу с даты их утверждения Правлением Банка. 

1.9. Настоящее Положение является общедоступным документом, декларирующим основные принципы деятельности Банка при 

обработке и защите персональных данных, сведения о реализуемых требованиях к защите персональных данных , а также определяет 

условия обработки персональных данных в Банке и подлежит размещению на информационном стенде Банка, обеспечивающем 



неограниченный доступ для ознакомления клиентами Банка, а также публикации на официальном информационном сайте Банка в сети 

«Интернет» по адресу https://www.tenderbank.ru/. 

1.10. На основании приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций 

Банк включен в реестр операторов, осуществляющих обработку персональных данных. 

 

2. Термины и определения 

Банк - Акционерный коммерческий банк «ТЕНДЕР-БАНК» (Акционерное общество).  

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому лицу (субъекту 

персональных данных). 

Персональные данные, разрешенные для распространения (ПДРР) – это персональные данные, доступ неограниченного круга лиц к 

которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъекто м 

персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом. 

Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия 

субъекта персональных данных или на которые в соответствии с федеральными законами распространяется требование обязательной 

публикации информации. 

Биометрические персональные данные - данные, которые характеризуют физиологические и биологические особенности человека, на 

основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных 

данных. 

Оператор - АКБ «ТЕНДЕР-БАНК» (АО), а также иные лица, организующие и (или) осуществляющие обработку персональных данных, а 

также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), 

совершаемые с персональными данными. 

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием 

средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных данных. 

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники 

Использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия 

решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других  

лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.   

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц. 

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если 

обработка необходима для уточнения персональных данных). 

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных 

данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных. 

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной 

информации определить принадлежность персональных данных конкретному субъекту персональных данных. 

https://www.tenderbank.ru/


ЕБС (Единая Биометрическая Система) - ключевой элемент механизма удаленной идентификации, который позволяет российским 

гражданам получать финансовые услуги без личного обращения в Банк. Клиент, единожды сдавший свои биометрические данные, смож ет 

пользоваться сервисами удобного ему банка в любое время и из любой точки мира, вне зависимости от графика работы отделений.  

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих 

их обработку информационных технологий и технических средств. 

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу 

власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу. 

Конфиденциальность персональных данных - обязательное для соблюдения Оператором / Банком или иным получившим доступ к 

персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или н аличия иного 

законного основания. 

Архив - организация, осуществляющая хранение, комплектование, учет и использование архивных документов Банка на основании 

заключенного договора.  

Контролируемая зона - пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание 

посторонних лиц, а также транспортных, технических и иных материальных средств. 

Материальные носители информации - носители, на которых осуществляется обработка информации, как с использованием средств 

автоматизации, так и без использования таких средств. 

Несанкционированный доступ / несанкционированные действия - доступ к информации или действия с информацией, осуществляемые 

с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств 

информационной системы или средств, аналогичных им по функциональным и техническим характеристикам. 

Клиент - физическое лицо/юридическое лицо / физическое лицо, осуществляющее предпринимательскую деятельность без образования 

юридического лица (индивидуальный предприниматель) / физическое лицо, занимающееся частной практикой в порядке, установленном 

законодательством Российской Федерации / физическое лицо, применяющее специальный налоговый режим (самозанятый), заключившее 

договор, на основании и во исполнение которого Банк предоставляет Клиенту продукты и/или услуги. 

Потенциальный клиент: 

1) физическое лицо, которое обратилось за продуктами и/или услугами Банка, в том числе за консультацией относительно условий договора, 

преимуществ продуктов и/или услуг, и/или заинтересовано в получении/приобретении указанных продуктов, услуг, но еще не заключ ило 

договор, на основании которого может получить указанные продукты и/или и/или услуги;  

2) физическое лицо, которое в рамках процессов урегулирования проблемной и/или просроченной задолженности изъявило о намерении 

выкупить долг (в порядке соглашения о переводе долга, уступки прав (цессии), иными способами в рамках гражданского законодательства 

Российской Федерации). 

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или 

определенному кругу лиц. 

Представитель:  

1) законный представитель недееспособного, ограниченно дееспособного или не обладающего дееспособностью в полн ом объеме субъекта 

персональных данных (родители, усыновители, опекуны, попечители или иные лица в соответствии, которые признаются представител ями 

указанных субъектов персональных данных в соответствии с законодательством Российской Федерации; 

2) представитель субъекта персональных данных, действующий на основании доверенности или договора;  

3) представитель в соответствии с требованиями применимых нормативных правовых актов Российской Федерации (адвокат, арбитражн ый 

управляющий и пр.);  



4) работник Клиента (юридического лица, индивидуального предпринимателя, лица, занимающегося частной практикой); 

5) физическое лицо, являющееся членом органа управления (в том числе единоличного органа управления) Клиента (юридического лица). 

Работник - физическое лицо, состоящее с Банком в трудовых отношениях (на основании трудового договора) или заключившее с Банком 

договор подряда, договор возмездного оказания услуг или иной документ, определяющий прочие имущественные взаимоотношения и 

другие вопросы взаимодействия, и исполняющее служебные/договорные обязанности, принятое по основному месту работы, по 

совместительству или оказывающее Банку услуги по договору гражданско-правового характера. 

Бывший работник - физическое лицо, ранее состоявшее с Банком в трудовых отношениях на основании заключенного трудового договора. 

Родственник - близкие родственники (родственники по прямой восходящей и нисходящей линии: родители и дети, дедушки, бабушки и 

внуки, — полнородные и не полнородные (имеющие общих отца и мать) братья и сестры), супруг/супруга, а также усыновители и 

усыновленные. 

Роскомнадзор - Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) 

является федеральным органом исполнительной власти, осуществляющим функции по контролю и надзору в сфере средств массовой 

информации, в том числе электронных, и массовых коммуникаций, информационных технологий и связи, функции по контролю и надзор у 

за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных, а 

также функции по организации деятельности радиочастотной службы. Федеральная служба по надзору в сфере связи, информационных 

технологий и массовых коммуникаций является уполномоченным федеральным органом исполнительной власти по защите прав субъектов 

персональных данных. 

Соискатель (кандидат) - физическое лицо, претендующее на вакантные должности Банка с целью устройства на работу в Банк. 

Субъект персональных данных - физическое лицо, к которому относятся персональные данные. 

Съемные носители информации - флэш-накопители, внешние накопители на жестких дисках и иные устройства. 

3. Правовые основания обработки персональных данных 

3.1. Правовыми основаниями обработки персональных данных является совокупность правовых актов, во исполнение которых и в 

соответствии с которыми Банк осуществляет обработку персональных данных. 

3.2. Правовыми основаниями обработки персональных данных, на основании которых допускается обработка персональных данных в 

Банке, являются: 

− федеральные законы и нормативные правовые акты Российской Федерации, Постановления Правительства Российской Федерации, 

Положение/Указания/Инструкции Банка России, Приказы Федеральной службы безопасности Российской Федерации, Приказы и 

руководящие документы регулирующих органов – Роскомнадзор, ФСТЭК, иные нормативные правовые акты Российской 

Федерации и регуляторов, в целях исполнения которых и в соответствии с которыми Банк осуществляет обработку персональных 

данных. 

− договор, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, 

если обработка персональных данных необходима для заключения указанного договора или исполнения обязательств по договору; 

− согласие субъекта на обработку персональных данных (включая случаи, прямо не предусмотренные законодательством 

Российской Федерации, но соответствующие полномочиям Банка как оператора персональных данных); 

− общедоступность персональных данных субъекта; 

− положения нормативных правовых актов, во исполнение которых и в соответствии с которыми Банк осуществляет обработку 



персональных данных; 

− судебные акты, акты другого органа или должностного лица, подлежащие исполнению Банком в соответствии с положениями 

законодательства Российской Федерации об исполнительном производстве; 

− обеспечение и/или осуществление защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, 

если получение согласия субъекта персональных данных невозможно; 

− права и законные интересы Банка, Третьих лиц, Партнеров, иных лиц либо достижение общественно значимых целей при условии, 

что при этом не нарушаются права и свободы субъекта персональных данных; 

− обработка персональных данных в статистических или иных исследовательских целях при условии обязательного обезличивания 

персональных данных; 

− обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с законодательством 

Российской Федерации и иными применимыми нормативными правовыми актами Российской Федерации. 

 

4. Цели обработки персональных данных, категории и перечень обрабатываемых персональных данных, категории 

субъектов, персональные данные, способы, сроки обработки персональных данных 

4.1 Обработка персональных данных субъектов персональных данных осуществляется Банком в заранее определенных целях.  

4.2 Цели обработки персональных данных и соответствующие им категории и перечень обрабатываемых персональных данных, 

категории субъектов персональных данных приведены в Приложении № 1 к настоящему Положению. 

4.3 В зависимости от конкретных целей обработки персональных данных такая обработка может включать в себя, в частности, 

совершение всех или некоторых из следующих действий (операций) с персональными данными:  

− сбор (получение); 

− запись; 

− систематизация; 

− накопление; 

− хранение; 

− уточнение (обновление, изменение); 

− извлечение; 

− использование; 

− передача (распространение, предоставление, доступ); 

− обезличивание; 

− блокирование; 

− удаление; 

− уничтожение. 

4.4 Банк осуществляет обработку персональных данных как с использованием средств автоматизации, так и без использования таких 

средств.  

4.5 Виды обработки, используемые в Банке: 

− неавтоматизированная обработка персональных данных; 

− автоматизированная обработка персональных данных с передачей полученной информации по информационно-



телекоммуникационным сетям или без таковой; 

− смешанная обработка персональных данных. 

4.6 В соответствии с п. 5 Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к 

защите персональных данных при их обработке в информационных системах персональных данных» информационные системы, 

применяемые для обработки персональных данных в Банке, относятся к категории информационных систем, обрабатывающих иные 

категории персональных данных. 

4.7 Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно 

установить его личность (биометрические персональные данные) и которые используются Банком для установления личности субъекта  

персональных данных, обрабатываются только при наличии согласия в письменной форме субъекта персональных данных, за исключением 

случаев, предусмотренных ч. 2 ст. 11 Федерального закона № 152-ФЗ. 

4.8 Обработка биометрических персональных данных может осуществляться в Банке без согласия субъекта персональных данных в 

связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнен ием 

судебных актов, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о 

противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно -розыскной деятельности, о 

государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации 

о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации. 

4.9 Банк, в целях оказания услуг с использованием ЕБС, в соответствии с Приказом Министерства цифрового развития, связи и 

массовых коммуникаций от 10 сентября 2021 г. № 930, осуществляет обработку, включая сбор и хранение следующих биометрических 

персональных данных: 

− данные изображения лица субъекта персональных данных; 

− данные голоса, собранные текстозависимым методом. 

4.10 В Банке не осуществляется обработка специальных категорий персональных данных, за исключением случаев, 

предусмотренных ч. 2 и 2.1 ст. 10 Федерального закона № 152-ФЗ. 

4.11 Обработка специальных категорий персональных данных, указанных в п. 4.9. настоящего Положения, допускается в 

следующих случаях из числа предусмотренных ч. 2 и 2.1 статьи 10 Федерального закона № 152-ФЗ, а именно: 

− субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных; 

− обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с 

соблюдением запретов и условий, предусмотренных ст. 10.1 Федерального закона № 152-ФЗ; 

− обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, 

трудовым законодательством, пенсионным законодательством Российской Федерации. 

4.12 Обработка персональных данных прекращается при достижении целей такой обработки, а также по истечении срока, 

предусмотренного законодательством Российской Федерации, договором, или согласием субъекта персональных данных на обработку е го 

персональных данных, а также выявление неправомерной обработки персональных данных.  

При отзыве субъектом персональных данных согласия на обработку его персональных данных обработка осуществляется только в 

пределах, необходимых для исполнения заключенных с ним договоров и в целях, предусмотренных законодательством Российской 

Федерации. 

4.13 Содержание, объем и способы обработки персональных данных должны соответствовать заявленным целям обработки. 

Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки. 
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5.   Условия и принципы обработки персональных данных 

5.1. Обработка персональных данных допускается при выполнении хотя бы одного из следующих условий: 

− обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных 

данных; 

− обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской 

Федерации или законом, для осуществления и выполнения, возложенных законодательством Российской Федерации на Банк 

функций, полномочий и обязанностей;  

− обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, 

уголовном судопроизводстве, судопроизводстве в арбитражных судах; 

− обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, 

подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве; 

− обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов 

государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, 

органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно госу дарственных и 

муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации 

предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином 

портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг; 

− обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или 

поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта 

персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или 

поручителем. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и 

свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если 

иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия 

заключения договора бездействие субъекта персональных данных; 

− обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта 

персональных данных, если получение согласия субъекта персональных данных невозможно; 

− обработка персональных данных необходима для осуществления прав и законных интересов Банка или третьих лиц, в том числе в 

случаях, предусмотренных Федеральным законом «О защите прав и законных интересов физических лиц при осуществлении 

деятельности по возврату просроченной задолженности и о внесении изменений в Федеральный закон «О микрофинансовой 

деятельности и микрофинансовых организациях», либо для достижения общественно значимых целей при условии, что пр и этом 

не нарушаются права и свободы субъекта персональных данных; 

− обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной 

деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что 



при этом не нарушаются права и законные интересы субъекта персональных данных; 

− обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, 

указанных в ст. 15 Федерального закона № 152-ФЗ, при условии обязательного обезличивания персональных данных; 

− осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с 

федеральным законом.  

 

6. Порядок обработки персональных данных 

 
6.1. Обработка персональных данных осуществляется Банком в соответствии с требованиями законодательства Российской 

Федерации. 

6.2. Обработка персональных данных осуществляется с согласия субъектов персональных данных на обработку их персональных 

данных, а также без такового в случаях, предусмотренных законодательством Российской Федерации. 

6.2.1. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в 

любой, позволяющей подтвердить факт его получения форме, если иное не установлено законодательством Российской Федерации. 

6.2.2. Получение согласия субъекта персональных данных не требуется если Банк обрабатывает персональные данные на основании 

договора (поручения на обработку персональных данных), заключенного с оператором этих персональных данных. 

6.2.3. Согласие на обработку персональных данных субъекта персональных данных, действующего на  основании доверенности, 

договора или в соответствии с требованиями применимого законодательства Российской Федерации приведено в Приложении № 5 к 

настоящему Положению. 

6.2.4. Согласие посетителей сайта Банка об обработке персональных данных приведено в Приложении № 13 к настоящему 

Положению. 

6.2.5. Согласие на обработку персональных данных работников, Банк получает при их приеме на работу лично у работников по 

форме Приложения № 3 и Приложения № 4 к настоящему Положению. 

6.2.6. Отклик на вакансию соискателем посредством сервисов по трудоустройству, является действием самого соискателя по 

предоставлению своего согласия в соответствии с Федеральным законом № 152-ФЗ на осуществление со всеми указанными в резюме 

персональными данными (а также с самим резюме), следующих действий: систематизация, хранение, уточнение (обновление или 

изменение), использование, обезличивание, блокирование и уничтожение, с целью оценки возможности трудоустройства соискателя к  

оператору персональных данных. Настоящее согласие предоставляется соискателем без ограничения срока обработки этих персональных 

данных, до момента отзыва соискателем согласия на обработку этих персональных данных. Настоящее согласие на обработку персона льных 

данных может быть отозвано соискателем путем направления соответствующего заявления по адресу местонахождения Банка. Если 

персональные данные работника возможно получить только у третьей стороны, то работник Банка должен быть уведомлен об этом зар анее и 

от него должно быть получено письменное согласие. Банк должен сообщить работнику о целях, предполагаемых источниках и способах 

получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника 

Банка дать письменное согласие на их получение. 

6.2.7. В случае получения Банком резюме кандидата по электронной почте или факсимильной связи, Банк проводит дополнительные 

мероприятия, направленные на подтверждение факта направления указанного резюме самим кандидатом (обратная связь посредством 

электронной почты, телефона и т.д.) 



При поступлении в адрес Банка резюме кандидата по электронной почте или факсимильной связи, составленного в произвольной 

форме, при которой однозначно определить физическое лицо, его направившее, не представляется возможным, данное резюме подлежи т 

уничтожению в день поступления. 

6.2.8. Банк получает с Клиентов согласие на обработку персональных данных отдельным документом только в случае, если оно не 

было получено при заполнении анкеты, заявления или договора. 

6.3. Если получение персональных данных возможно только у третьей стороны, субъект персональных данных должен быть 

заранее уведомлен об этом. Банк может не уведомлять о получении персональных данных субъекта персональных данных в случаях, е сли: 

− персональные данные получены в связи с исполнением договора, стороной которого, либо выгодоприобретателем или поручителем, 

по которому является субъект персональных данных; 

− персональные данные получены из общедоступного источника; 

− в иных случаях, предусмотренных действующим законодательством Российской Федерации. 

6.4. С согласия субъекта персональных данных Банк вправе поручить обработку персональных данных другому лицу, если иное не 

предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе государственного или 

муниципального контракта, либо путем принятия государственным органом или муниципальным органом соответствующего акта (далее – 

«поручение Банка»). Лицо, осуществляющее обработку персональных данных по поручению Банка, обязано соблюдать принципы и правила 

обработки персональных данных, предусмотренные Федеральным законом № 152-ФЗ, соблюдать конфиденциальность персональных 

данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом 

№ 152-ФЗ.  

В поручении Банка должны быть определены перечень персональных данных, перечень действий (операций) с персональных данных, 

которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, должна быть установлена 

обязанность такого лица соблюдать конфиденциальность персональных данных, требования, предусмотренные ч. 5 ст. 18 и ст. 18.1 

Федерального закона № 152-ФЗ, обязанность по запросу Банка в течение срока действия поручения Банка, в том числе до обработки 

персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения 

поручения Банка требований, установленных в соответствии с настоящей статьей, обязанность обеспечивать безопасность персональных 

данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со 

статьей 19 Федерального закона № 152-ФЗ, в том числе требование об уведомлении Банка о случаях, предусмотренных ч. 3.1 ст. 21 

Федерального закона № 152-ФЗ. 

В случае если Банк поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных 

за действия указанного лица несет Банк. Лицо, осуществляющее обработку персональных данных по поручению Банка, несет 

ответственность перед Банком. 

6.5. Банк не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной 

обработки или электронного получения, при принятии решений, затрагивающих интересы субъекта и порождающих юридические 

последствия. 

6.6. Персональные данные не раскрываются третьим лицам и не распространяются иным образом без согласия субъекта 

персональных данных, если иное не предусмотрено законодательством Российской Федерации. 

6.7. Передача носителей персональных данных осуществляется лично работником Банка или с использованием курьерской 

службы, обеспечивающей необходимые требования по защите передаваемых носителей. Необходимо осуществлять передачу персональных  

данных в защищенном от несанкционированного доступа виде, что гарантирует конфиденциальность и целостность передаваемых данных. 



6.8. Передача персональных данных по каналам связи осуществляется с использованием защищенных каналов или с применением 

средств защиты информации от раскрытия и модификации. 

6.9. Передача информации, содержащей сведения о персональных данных, по телефону в связи с невозможностью идентификации 

лица, запрашивающего информацию, запрещается. 

6.10. Обработка персональных данных без использования средств автоматизации. 

6.10.1. При обработке в Банке персональных данных на бумажных носителях должны соблюдаться требования «Положения об 

особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденного 

Постановлением Правительства РФ от 15.09.2008 № 687. 

6.10.2. При обработке персональных данных без использования средств автоматизации персональные данные должны обособляться 

от иной информации, в частности, путем их фиксации на отдельных материальных носителях персональных данных, в специальных 

разделах. Не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо 

несовместимы. 

6.11. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в 

них персональных данных, данные типовые формы или документы, связанные с ними (инструкции по их заполнению, карточки, реестры, 

журналы) должны содержать: 

− сведения о целях обработки персональных данных; 

− наименование и адрес Банка; 

− фамилию, имя, отчество и адрес субъекта персональных данных; 

− источник получения персональных данных; 

− сроки обработки персональных данных; 

− перечень действий с персональными данными, которые будут совершаться в процессе их обработки; 

− общее описание используемых Банком способов обработки персональных данных; 

− согласие на обработку персональных данных без использования средств автоматизации (при необходимости получения письменного 

согласия). 

Типовая форма документа должна исключать объединение полей, предназначенных для внесения персональных данных, которые 

будут обрабатываться в целях несовместимых между собой.  

Типовая форма документа должна позволять субъекту персональных данных ознакомиться со своими персональными данными, 

содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных. 

6.12. Запись телефонных переговоров с Клиентом осуществляется Банком только при наличии действительной необходимости и не 

имеет иных целей, кроме:  

− обеспечения Банку возможности подтверждения совершения Клиентом операции;  

− оценки качества услуг Банка по телефону.  

Банк в обязательном порядке информирует Клиентов об осуществлении записи до начала телефонного разговора. 

6.13. Обработка общедоступных персональных данных осуществляется в случае:  

− получения Банком общедоступных персональных данных из открытых источников в целях выполнения мер по снижению рисков или 

в целях выполнения требований законодательства Российской Федерации;  

− письменного получения Банком согласия работника о переводе персональных данных работника в категорию общедоступных. 



При необходимости размещения в публичных источниках Банком персональных данных работников Банка, отнесенных с 

письменного согласия субъекта в категорию общедоступных, размещение персональных данных согласуется письменно с субъектом 

персональных данных.  

При согласовании указывается:  

− перечень размещаемых персональных данных;  

− ресурс, где будут размещены общедоступные персональных данных;  

− срок, на который будут размещены общедоступные персональные данные;  

− порядок удаления общедоступных персональных данных в случае отзыва согласия субъекта персональных данных на размещение его 

персональных данных.  

Размещение общедоступных персональных данных без письменного согласия субъектов персональных данных не допускается.  

6.14. Внесение изменений в обрабатываемые персональные данные осуществляются на основании:  

− предоставленного субъектом персональных данных заявления об уточнении персональных данных по форме Приложения № 12 к 

настоящему Положению;  

− на основании организационно – распорядительного документа Банка при изменении персональных данных работников Банка в 

порядке и сроки, установленные кадровым делопроизводством. 

 

7. Доступ к персональным данным 

 
7.1. Работники Банка имеют право получать доступ только к тем персональным данным субъектов персональных данных, которые 

им необходимы для выполнения должностных обязанностей.  

7.2. Работники Банка допускаются к обработке персональных данных только после ознакомления с настоящим Положением и 

другими локальными актами Банка, определяющими порядок обработки и обеспечения безопасности персональных данных, и подписания 

Обязательства о соблюдении режима конфиденциальности персональных данных работников и/или совместителей и Обязательства о 

соблюдении режима конфиденциальности персональных данных клиентов и/или контрагентов по форме Приложений № 6, № 7 к 

настоящему Положению. 

7.3. Работники подразделений Банка, получающие персональные данные, обязаны использовать эти данные исключительно в 

целях, для которых они сообщены. Передача персональных данных возможна только работникам, которым доступ к передаваемым 

персональным данным необходим для исполнения должностных обязанностей. 

7.4. Предоставление доступа к персональным данным, и их обработка работниками Банка осуществляется в помещениях в 

пределах контролируемой зоны Банка. Режим безопасности помещений, в которых обрабатываются персональные данные, должен 

препятствовать неконтролируемому проникновению или пребыванию в этих помещениях посторонних лиц. 

7.5. Доступ к персональной информации, содержащейся в информационных системах Банка, осуществляется по индивидуальным 

паролям. 

7.6. Представители органов государственной власти, Банка России, аудиторских компаний получают доступ к персональным 

данным, обрабатываемым в Банке, объеме и порядке, установленном законодательством Российской Федерации. 

7.7. При увольнении работника, имеющего доступ к персональным данным, документы и иные носители информации сдаются 

работником своему непосредственному руководителю. 

 



8. Хранение персональных данных 

 

8.1. Хранение персональных данных субъектов персональных данных осуществляется в течение сроков, предусмотренных 

действующим законодательством Российской Федерации, в информационных системах персональных данных и /или на материальных 

носителях (электронных, бумажных). Персональные данные хранятся в Банке в течение сроков хранения документов, для которых эти сроки 

предусмотрены Федеральным законом от 02.12.1990 № 395-1 «О банках и банковской деятельности» и законодательством об архивном деле 

в РФ (Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», Перечень типовых управленческих 

архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, 

с указанием сроков их хранения (утв. Приказом Росархива от 20.12.2019 № 236), Положение Росархива № 1, Банка России № 801-П от 

12.07.2022 «Об утверждении Перечня документов, образующихся в процессе деятельности кредитных организаций, с указанием сроков их 

хранения»).  

8.2. Персональные данные субъекта хранятся в подразделении Банка, которое отвечает за взаимодействие с субъектом, или в 

Архиве. 

8.3. При хранении материальных носителей в Банке должны соблюдаться условия, обеспечивающие сохранность персональных 

данных и исключающие несанкционированный доступ к ним третьих лиц.  

Материальные, в том числе съемные носители персональных данных должны храниться в сейфе или запираемом шкафу.  

8.4. При работе с документами, содержащими персональные данные, работникам Банка запрещается оставлять их на рабочем месте 

или оставлять шкафы с данными документами открытыми (незапертыми) в случае выхода из рабочего помещения. 

В конце рабочего дня все документы, содержащие персональные данные, должны быть убраны в запираемые шкафы. 

8.5. Хранение персональных данных в информационных системах персональных данных и на электронных носителях должно быть 

прекращено в случае достижения целей хранения персональных данных, если иное не установлено требованиями федеральных законов или 

договором с субъектом персональных данных. 

8.6. В Банке ведется учет машинных носителей персональных данных, использование которых необходимо для выполнения 

должностных обязанностей и исполнения локальных актов Банка, а именно: 

▪ флэш-накопителей; 

▪ внешних жестких дисков; 

▪ иных съемных машинных носителей персональных данных. 

8.7. Использование съемных носителей персональных данных разрешено только для производственных целей и исполнения 

должностных обязанностей. Допускается использование только учтенных носителей, которые являются собственностью Банка. Учет 

отчуждаемых машинных носителей информации ведется Отделом информационной безопасности в Журнале учета по форме Приложения № 

11 к настоящему Положению. 

8.8. Персональные данные в Банке также хранятся в электронных базах на серверах Банка, расположенных в серверном 

помещении, доступ в которое ограничен Приказом Председателя Правления Банка. Доступ к электронным базам данных, содержащим 

персональные данные, обеспечивается системой паролей: на уровне локальной компьютерной сети и на уровне баз данных. 

8.9. Хранение персональных данных осуществляется в форме, позволяющей идентифицировать субъекта персональных данных, не 

дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным 

законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных . 

 

 



9. Прекращение обработки и уничтожение персональных данных 

 

9.1. Прекращение Банком обработки и при необходимости уничтожение персональных данных, в срок не превышающий 30 

(Тридцать) дней осуществляется в следующих случаях: 

▪ истечение определенного срока хранения и обработки персональных данных; 

▪ достижение или утрата необходимости в достижении цели обработки персональных данных; 

▪ отзыв субъектом персональных данных (или его представителя) согласия на обработку своих персональных данных (при отсутствии 

других законных оснований на обработку персональных данных) (по форме Приложения № 8 к настоящему Положению); 

▪ выявление недостоверных персональных данных или неправомерной обработки персональных данных. 

9.2. В случае выявления неправомерной обработки персональных данных Банк в течение 3 (Трех) рабочих дней с даты такого 

выявления прекращает обработку этих данных. В случае невозможности устранения допущенных нарушений Банк проводит уничтожение 

персональных данных в течение 10 (Десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, и уведомляет 

об этом субъекта персональных данных (или его представителя) или уполномоченный орган по защите прав субъектов. 

9.3. В случае предоставления субъектом персональных данных (или его представителем) сведений, подтверждающих, что 

персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Банк проводит 

уничтожение таких персональных данных в течение 7 (Семи) дней с даты представления таких сведений. 

9.4. В случае невозможности уничтожения персональных данных в течение указанного срока Банк осуществляет блокирование 

таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем в 6 (Шесть) месяцев, если иной срок не 

установлен федеральными законами. 

9.5. Уничтожение персональных данных работников Банка, бывших работников Банка и соискателей на вакантные должности, 

находящихся в автоматизированной банковской системе и/или на материальных носителях, производится комиссией Банка, созданной 

Приказом Председателя Правления Банка. 

9.6. Уничтожение персональных данных клиентов Банка, находящихся в автоматизированной банковской системе и на 

материальных носителях, производится комиссией Банка, созданной Приказом Председателя Правления Банка. 

9.7. Уничтожение персональных данных, находящихся в архивах автоматизированной банковской системы производится 

администратором автоматизированной системы. 

9.8. При передаче компьютерной техники или других устройств, осуществляющих хранение и обработку персональных данных, 

для ремонта или списания, необходимо удалить с этих устройств всю информацию, составляющую коммерческую тайну Банка (в том числе 

и персональные данные). 

9.9. Уничтожение персональных данных должно быть выполнено необратимым (не позволяющим восстановить данные 

впоследствии) способом. Персональные данные на бумажных носителях уничтожаются с использованием шредера. Персональные данные на 

электронных носителях уничтожаются путем механического нарушения целостности носителя, не позволяющего считать или восстанови ть 

персональные данные, а также путем удаления данных с электронных носителей методами и средствами гарантированного удаления 

остаточной информации. 

9.10. В случае обращения субъекта персональных данных в Банк с требованием о прекращении обработки персональных данных 

Банк обязан в срок, не превышающий десяти рабочих дней с даты получения соответствующего требования, прекратить их обработку или 

обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), 

за исключением случаев, предусмотренных пунктами 2-11 ч.1 ст. 6, ч. 2 ст. 10 и ч. 2 ст. 11 Федерального закона 152-ФЗ. Указанный срок 



может быть продлен, но не более чем на пять рабочих дней в случае направления Банком в адрес субъекта персональных данных 

мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 

9.11. В случае если обработка персональных данных осуществляется Банком без использования средств автоматизации, документом, 

подтверждающим уничтожение персональных данных субъектов персональных данных, является Акт об уничтожении персональных 

данных (Приложение № 9 к настоящему Положению), который составляется начальником Отдела информационной безопасности Банка, 

лицом его замещающим. 

9.12. В случае если обработка персональных данных осуществляется Банком с использованием средств автоматизации, 

документами, подтверждающими уничтожение персональных данных субъектов персональных данных, являются Акт об уничтожении 

персональных данных и выгрузка из журнала регистрации событий в информационной системе персональных данных (далее - выгрузка из 

журнала), который составляется начальником Отдела информационной безопасности Банка, лицом его замещающим. 

9.13. В случае если обработка персональных данных осуществляется Банком одновременно с использованием средств 

автоматизации и без использования средств автоматизации, документами, подтверждающими уничтожение персональных данных субъектов 

персональных данных, являются Акт об уничтожении персональных данных (Приложение № 9 к настоящему Положению) и выгрузка из 

журнала, который составляется начальником Отдела информационной безопасности Банка, лицом его замещающим. 

9.14. Акт об уничтожении персональных данных должен содержать: 

− наименование и адрес Банка; 

− наименование (юридического лица) или фамилию, имя, отчество (при наличии) (физического лица), адрес лица (лиц), 

осуществляющего (осуществляющих) обработку персональных данных субъекта (субъектов) персональных данных по поручению Банка 

(если обработка была поручена такому (таким) лицу (лицам); 

− фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную информацию, относящуюся к определенному 

(определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены; 

− фамилию, имя, отчество (при наличии), должность лиц (лица), уничтоживших персональные данные субъекта персональных 

данных, а также их (его) подпись; 

− перечень категорий, уничтоженных персональных данных субъекта (субъектов) персональных данных; 

− наименование уничтоженного материального (материальных) носителя (носителей), содержащего (содержащих) персональные 

данные субъекта (субъектов) персональных данных, с указанием количества листов в отношении каждого материального носителя (в случае 

обработки персональных данных без использования средств автоматизации); 

− наименование информационной (информационных) системы (систем) персональных данных, из которой (которых) были 

уничтожены персональные данные субъекта (субъектов) персональных данных (в случае обработки персональных данных с использованием 

средств автоматизации); 

− способ уничтожения персональных данных; 

− причину уничтожения персональных данных; 

− дату уничтожения персональных данных субъекта (субъектов) персональных данных. 

9.15. Выгрузка из журнала должна содержать: 

− фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную информацию, относящуюся к определенному 

(определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены; 

− перечень категорий, уничтоженных персональных данных субъекта (субъектов) персональных данных; 



− наименование информационной системы персональных данных, из которой были уничтожены персональные данные субъекта 

(субъектов) персональных данных; 

− причину уничтожения персональных данных; 

− дату уничтожения персональных данных субъекта (субъектов) персональных данных. 

В случае если выгрузка из журнала не позволяет указать отдельные сведения, предусмотренные настоящим пунктом, недостающие 

сведения вносятся в акт об уничтожении персональных данных. 

9.16. Акты об уничтожении персональных данных и выгрузки из журнала подлежат хранению в течение 3 (Трех) лет с момента 

уничтожения персональных данных. 

9.17. Материальные носители персональных данных (бумажные носители) по достижении целей обработки или окончания сроков 

хранения содержащихся на них персональных данных, подлежат уничтожению, если иное не предусмотрено законодательством Российской 

Федерации. 

10. Мероприятия по обеспечению защиты и конфиденциальности персональных данных 

10.1. Банком обеспечивается защита персональных данных от неправомерного или случайного доступа к ним, уничтожения, 

изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий при обработке 

персональных данных. 

10.2. Защите подлежит:  

− информация о персональных данных субъекта;  

− документы, содержащие персональные данные субъекта;  

− персональные данные, содержащиеся на электронных носителях.  

− информационные системы персональных данных; 

− компьютерная сеть передачи информации. 

10.3. Банк наряду с мероприятиями по реализации требований к обеспечению безопасности персональных данных (раздел 13 

настоящего Положения) осуществляет следующие меры по обеспечению защиты персональных данных. 

10.3.1. Обеспечение безопасности персональных данных, обрабатываемых с использованием средств автоматизации: 

10.3.1.1. Назначение лица, ответственного за реализацию мероприятий по обеспечению безопасности персональных данных, 

обрабатываемых с использованием средств автоматизации. 

10.3.1.2. Установление правил доступа к персональных данных, обеспечение регистрации и учета всех действий, совершаемых с 

персональными данными. 

10.3.1.3. Установление индивидуальных паролей доступа работников Банка в информационную систему в соответствии с их 

должностными обязанностями. 

10.3.1.4. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации. 

10.3.1.5. Использование сертифицированного антивирусного программного обеспечения с регулярно обновляемыми базами.  

10.3.1.6. Соблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним 

доступ. 

10.3.1.7. Организация ограничения доступа к помещениям, в которых осуществляется обработка персональных данных, в т.ч.:  

− определение контролируемой зоны и помещений, предназначенных для обработки персональных данных; 

− предотвращение несанкционированного доступа в данные помещения; 

− установление пропускного режима; 



− использование технических средств охраны и сигнализации; 

− определение порядка охраны зданий, помещений, прилегающей территории Банка. 

10.3.1.8. Обнаружение фактов несанкционированного доступа к персональным данным. 

10.3.1.9. Восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к 

ним. 

10.3.1.10. Ознакомление работников Банка, непосредственно осуществляющих обработку персональных данных, с положениями 

законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документа ми, 

определяющими политику Банка в отношении обработки персональных данных, локальными актами по вопросам обработки персональных 

данных, и (или) обучение работников Банка. 

10.3.1.11. Осуществление внутреннего контроля и (или) аудита. 

10.3.1.12. Определение оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения 

Федерального закона № 152-ФЗ, соотношения указанного вреда и принимаемых Банком мер, направленных на обеспечение выполнения 

обязанностей, предусмотренных Федеральным законом № 152-ФЗ. 

10.3.2. Обеспечение безопасности персональных данных, обрабатываемых без использования средств автоматизации:  

10.3.2.1.  Назначение лиц, ответственных за реализацию мероприятий по обеспечению безопасности персональных данных, 

обрабатываемых без использования средств автоматизации. 

10.3.2.2.  Ответственными за реализацию мероприятий по обеспечению безопасности персональных данных, обрабатываемых без 

использования средств автоматизации, в структурных подразделениях Банка являются руководители структурных подразделений/ их 

заместители и/или иные работники Банка, назначенные Приказом Председателя Правления Банка. 

10.3.2.3. Обработка персональных данных на бумажных носителях должна осуществляться таким образом, чтобы в отношении каждой 

категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить 

перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.  

10.3.2.4.  Должностные лица, осуществляющие обработку персональных данных, информируются руководителем структурного 

подразделения о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и 

правилах осуществления такой обработки. 

10.3.2.5.  Банк обеспечивает раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется 

в различных целях. 

10.3.2.6.  При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и 

исключающие несанкционированный к ним доступ: 

−  при работе с документами, содержащими персональные данные, работник Банка обязан исключить возможность ознакомления, 

просмотра этих документов лицами, не допущенными к работе с ними. 

−  при выносе документов, содержащих персональные данные, за пределы территории зданий, в которых располагаются структурные 

подразделения Банка по служебной необходимости, работник Банка должен принять все возможные меры, исключающие утрату (утерю, 

хищение) таких документов. 

−  при утрате (утере, хищении) документов, содержащих персональные данные, работник Банка обязан немедленно доложить о таком 

факте руководителю своего структурного подразделения. Руководитель структурного подразделения обязан доложить о факте утраты 

персональных данных ответственному за организацию обработки персональных данных в Банке. По каждому такому факту назначается 

служебное разбирательство. 



10.3.3. Обеспечение безопасности персональных данных при их обработке в информационных системах персональных данных :  

10.3.3.1. Структурным подразделением, ответственным за обеспечение безопасности персональных данных в информационных 

системах Банка является Отдел информационной безопасности. Отдел информационной безопасности организует мероприятия по 

обеспечению безопасности персональных данных, обрабатываемых в информационных системах Банка, определяет требования к системе 

защиты персональных данных. 

10.3.3.2. Ответственным за реализацию мероприятий по обеспечению безопасности персональных данных, обрабатываемых с 

использованием средств автоматизации, является работник Банка, назначенный Приказом Председателя Правления Банка. 

10.3.3.3. Безопасность персональных данных при их обработке в информационных системах Банка обеспечивается с помощью системы 

защиты персональных данных, нейтрализующей актуальные угрозы, определенные в соответствии с частью 5 статьи 19 Федерального 

закона № 152-ФЗ. 

10.3.3.4. Система защиты персональных данных включает в себя организационные и (или) технические меры, определенные с учетом 

актуальных угроз безопасности персональных данных и информационных технологий, используемых в информационных системах. 

10.3.3.5. Для каждой информационной системы персональных данных должны быть определены: 

− цель и сроки обработки персональных данных; 

− состав обрабатываемых персональных данных; 

− категории субъектов персональных данных, к которым относятся обрабатываемые в информационной системе персональных 

данных; 

− перечень действий с персональными данными и способы их обработки. 

10.3.3.6. Для организации ограничения доступа к помещениям, в которых осуществляется обработка персональных данных, 

используются следующие меры: 

− определение контролируемой зоны и помещений, предназначенных для обработки персональных данных; 

− предотвращение несанкционированного доступа в данные помещения; 

− установление пропускного режима; 

− использование технических средств охраны и сигнализации; 

− определение порядка охраны зданий, помещений, прилегающей территории Банка. 

10.3.3.7.  Критерии отнесения автоматизированных банковских систем к информационным системам персональных данных: 

−  если целью создания и использования автоматизированной банковской системы является обработка персональных данных, то такие 

автоматизированные банковские системы относятся к информационным системам персональных данных; 

−  автоматизированные банковские системы, реализующие банковские платежные технологические процессы и не осуществляющие 

обработку персональных данных, не относятся к информационным системам персональных данных. 

10.3.3.8. Требования к системе защиты персональных данных формируются по результатам определения уровня защищенности каждой 

информационной системы персональных данных и моделирования угроз безопасности персональных данных при их обработке в 

информационных системах Банка и учитывают положения нормативных и правовых документов в сфере защиты персональных данных. 

10.3.3.9. Технические меры по защите персональных данных 

Банк применяет программно-технические комплексы, позволяющие осуществлять следующие функции: 

− контроль на наличие вредоносных программ; 

− контроль на наличие вторжений в локальную сеть; 

− осуществлять проверку доступа и прав пользователей к ресурсам Банка: 



− осуществлять запись действий пользователей по доступу к персональным данным; 

− осуществлять надежное хранение персональных данных; 

− осуществлять контроль за периметром локальной сети Банка. 

10.3.4. Определение оценки вреда 

10.3.4.1. Оценка вреда проводится в соответствии с требованиями, установленными уполномоченным органом по защите прав 

субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона 

№ 152-ФЗ.  

10.3.4.2. Оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 

152-ФЗ, осуществляется работником Банка, ответственным за организацию обработки персональных данных либо комиссией, образуемой 

приказом Председателя Правления Банка. 

10.3.4.3.  Результаты оценки вреда оформляются актом оценки вреда. 

         Акт оценки вреда должен содержать: 

− наименование или фамилию, имя, отчество (при наличии) и адрес Банка; 

− дату издания акта оценки вреда; 

− дату проведения оценки вреда; 

− фамилию, имя, отчество (при наличии), должность лиц (лица) (при наличии), проводивших оценку вреда, а также их (его) подпись; 

− степень вреда, которая может быть причинена субъекту персональных данных в соответствии с пунктами 2.1.-2.3 Требований к 

оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональны х 

данных», утвержденных Приказом Роскомнадзора от 27.10.2022 № 178. 

 

11. Права субъектов персональных данных 

 
11.1. В целях защиты персональных данных субъект персональных данных имеет право по письменному запросу на получение 

сведений об обработке своих персональных данных (в том числе автоматизированной), вправе требовать их уточнения, блокирования или 

уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не 

являются необходимыми для заявленной цели обработки. Запрос субъекта персональных данных представляется в Банк по форме 

Приложения № 2 к настоящему Положению. 

11.2. Запрос может быть направлен в электронной форме и подписан усиленной квалифицированной электронной подписью в 

соответствии с законодательством Российской Федерации. 

11.3. Субъект персональных данных при обращении в Банк имеет право на получение информации, касающейся обработки его 

персональных данных, в том числе содержащей: 

▪ подтверждение факта обработки его персональных данных; 

▪ правовые основания, цели и способы обработки персональных данных; 

▪ наименование и место нахождения Банка; 

▪ сведения о лицах (за исключением работников Банка), которые имеют доступ к персональным данным или которым могут 

быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона; 

▪ состав обрабатываемых персональных данных субъекта персональных данных, источник их получения; 

▪ сроки обработки персональных данных, в том числе сроки их хранения; 



▪ порядок осуществления субъектом персональных данных прав, предусмотренной Федеральным законом № 152-ФЗ; 

▪ информацию об осуществленной или предполагаемой трансграничной передаче данных; 

▪ наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению 

Банка, если такая обработка осуществляется; 

▪  сведения о том, какие юридические последствия для субъекта может повлечь за собой обработка его персональных данных; 

▪ иные сведения, предусмотренные действующим законодательством Российской Федерации. 

11.4. Сведения, указанные в п.11.3. настоящего Положения, предоставляются субъекту персональных данных или его 

представителю в течение 10 (Десяти) рабочих дней с момента обращения либо получения Банком запроса субъекта персональных данных 

или его представителя.  

Указанный срок может быть продлен, но не более чем на 5 (Пять) рабочих дней в случае направления Банком в адрес субъекта 

персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.  

Банк предоставляет сведения, указанные в п. 11.3. настоящего Положения, субъекту персональных данных или его представителю в 

той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе. 

11.5. Право субъекта персональных данных на доступ к своим персональным данным может быть ограничено в соответствии с 

федеральными законами, в том числе если: 

▪ обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма или иными 

нормативными актами; 

▪ доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц. 

11.6. Субъект персональных данных имеет право обжаловать в уполномоченный орган по защите прав субъектов персональных 

данных или в судебном порядке неправомерные действия или бездействия Банка при обработке и защите персональных данных. 

11.7. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и 

(или) компенсацию морального вреда в судебном порядке. 

 

12. Права и обязанности Банка  

 

12.1. Если обязанность предоставления персональных данных установлена федеральным законом, Банк обязан разъяснить субъекту 

персональных данных юридические последствия отказа в предоставлении своих персональных данных.  

12.2. В случае выявления недостоверных персональных данных или неправомерных действий с ними, Банк при обращении или по 

запросу субъекта персональных данных или его законного представителя или уполномоченного органа по защите прав субъектов 

персональных данных, обязан осуществить блокирование персональных данных, относящихся к соответствующему субъекту, с момента 

такого обращения или получения такого запроса на период проверки.  

12.3. В случае подтверждения факта недостоверности персональных данных Банк на основании документов, представленных 

субъектом персональных данных или его законным представителем или уполномоченным органом по защите прав субъектов персональных 

данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование.  

12.4. В случае достижения цели обработки персональных данных Банк обязан незамедлительно прекратить обработку персональных 

данных и уничтожить соответствующие персональные данные в срок, не превышающий 30 (Тридцати) календарных дней с даты достижения 

цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомить об этом субъекта персональных 



данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав 

субъектов персональных данных, то и указанный орган.  

12.5. В случае отзыва субъектом согласия на обработку своих персональных данных Банк обязан прекратить обработку персональных 

данных и уничтожить персональные данные в срок, не превышающий 30 (Тридцати) календарных дней с даты поступления указанного 

отзыва. Об уничтожении персональных данных банк обязан уведомить субъекта персональных данных.  

12.6. В случае выявления неправомерной обработки персональных данных, осуществляемой Банком или лицом, действующим по его 

поручению, Банк в срок, не превышающий 3 (Трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку 

персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по его 

поручению. В случае, если обеспечить правомерность обработки персональных данных невозможно, Банк в срок, не превышающий 10 

(Десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные  

или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Банк уведомляет 

субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представи теля 

либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по 

защите прав субъектов персональных данных, также указанный орган.  

12.7. В случае обращения субъекта персональных данных к Банку с требованием о прекращении обработки персональных  данных 

Банк обязан в срок, не превышающий 10 (десяти) рабочих дней с даты получения им соответствующего требования, прекратить их 

обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку 

персональных данных), за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 

Федерального закона № 152-ФЗ. Указанный срок может быть продлен, но не более чем на 5 (Пять) рабочих дней в случае направления 

Банком в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления 

запрашиваемой информации.  

12.8. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в п.  12.4., 12.5., 12.6. и 12.7. 

настоящего Положения, Банк осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка 

персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных 

данных в срок не более чем 6 (Шесть) месяцев, если иной срок не установлен федеральными законами  

12.9. Банк обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, 

необходимую для осуществления деятельности указанного органа, в течение 10 (десяти) рабочих дней с даты получения такого запроса.  

12.10. Если персональные данные были получены Банком не от субъекта персональных данных, за исключением случаев, если 

персональные данные были предоставлены Банку по основаниям предусмотренным Федеральным законом № 152-ФЗ, Банк до начала 

обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:  

▪ наименование и адрес Банка или его представителя;  

▪ цель обработки персональных данных и ее правовое основание;  

▪ предполагаемые пользователи персональных данных;  

▪ установленные Федеральным законом № 152-ФЗ права субъекта персональных данных.  

▪ источник получения персональных данных. 

12.11. Банк обязан в срок не позднее 3 (Трех) рабочих дней с момента получения соответствующего согласия субъекта персональных 

данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц 

персональных данных, разрешенных субъектом персональных данных для распространения.  



12.12. В течение 3 (Трех) рабочих дней с момента получения требования об обработке персональных данных от субъекта 

персональных данных Банк обязан прекратить передачу (распространение, предоставление, доступ) персональных данных, разрешенных 

ранее субъектом персональных данных для распространения.  

12.13. Банк обязан в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения 

безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий 

компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, 

повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных.  

12.14. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) 

персональных данных, повлекшей нарушение прав субъектов персональных данных, Банк обязан с момента выявления такого инцидента 

Банком, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить 

уполномоченный орган по защите прав субъектов персональных данных:  

1) в течение 24 (Двадцати четырех) часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав 

субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по 

устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном Банком на взаимодействие с 

уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;  

2) в течение 72 (Семидесяти двух) часов о результатах внутреннего расследования выявленного инцидента, а также предоставить 

сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).  

 

13.  Мероприятия по реализации требований к обеспечению безопасности 

персональных данных 
 

13.1. Банк для выполнения своих обязанностей, предусмотренных Федеральным законом № 152-ФЗ и принятыми в соответствии с 

ним нормативными правовыми актами, в частности для обеспечения безопасности и защиты Персональных данных от неправомерного или 

случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а 

также от иных неправомерных действий в отношении Персональных данных принимает следующие правовые, организационные и 

технические меры: 

13.1.1. обеспечение защиты персональных данных субъекта от неправомерного их использования или утраты в порядке, 

установленном законодательством РФ; 
13.1.2. назначение лица, ответственного за организацию обработки, которое осуществляет организацию обработки персональных 

данных, обучение и надлежащий контроль за соблюдением работниками требований в области обработки персональных данных. 

13.1.3. издание и опубликование (размещение электронной версии на общедоступном ресурсе) для неограниченного круга лиц 

настоящего Положения;  

13.1.4. определение возможных актуальных угроз безопасности персональных данных при их обработке в информационных системах 

персональных данных в соответствии с Перечнем (Приложение № 10 настоящего Положения);  

13.1.5. контроль за принимаемыми мерами по обеспечению безопасности персональных данных; 

13.1.6. оценка вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов 

персональных данных, который может быть причинен субъектам Персональных данных в случае нарушения Федерального закона 152-ФЗ, 



соотношение указанного вреда и принимаемых Банком мер, направленных на обеспечение выполнения обязанностей, предусмотренных 

Федеральным законом 152-ФЗ;  

13.1.7. ознакомление работников, непосредственно осуществляющих обработку и защиту персональных данных Банка с положениями 

законодательства Российской Федерации в области персональных данных, настоящим Положением и другими документами, 

определяющими политику Банка в отношении обработки и защиты персональных данных по вопросам обработки и защиты персональных 

данных и/или обучение указанных работников; 

13.1.8. применение мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных 

данных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, а именно:   

▪ идентификация и аутентификация субъектов доступа и объектов доступа. Данные меры должны обеспечивать присвоение 

субъектам и объектам доступа уникального признака (идентификатора), сравнение предъявляемого субъектом (объектом) доступа 

идентификатора с перечнем присвоенных идентификаторов, а также проверку принадлежности субъекту (объекту) доступа предъявленн ого 

им идентификатора (подтверждение подлинности); 

▪ управление доступом субъектов доступа к объектам доступа. Данные меры должны обеспечивать управление правами и 

привилегиями субъектов доступа, разграничение доступа субъектов доступа к объектам доступа на основе совокуп ности установленных в 

информационной системе правил разграничения доступа, а также обеспечивать контроль за соблюдением этих правил;  

▪ ограничение программной среды. Данные меры должны обеспечивать установку и (или) запуск только разрешенного к 

использованию в информационной системе программного обеспечения или исключать возможность установки и (или) запуска запрещенного 

к использованию в информационной системе программного обеспечения;  

▪ защита машинных и иных материальных носителей информации, на которых хранятся и (или) обрабатываются персональные 

данные. Меры по защите машинных носителей персональных данных (средств обработки (хранения) персональных данных, съемных 

машинных носителей персональных данных) должны исключать возможность несанкционированного доступа к машинным носителям и 

хранящимся на них персональным данным, а также несанкционированное использование съемных машинных носителей персональных 

данных; 

▪ регистрация событий безопасности. Данные меры должны обеспечивать сбор, запись, хранение и защиту информации о 

событиях безопасности в информационной системе, а также возможность просмотра и анализа информации о таких событиях и 

реагирование на них; 

▪ антивирусная защита. Данные меры должны обеспечивать обнаружение в информационной системе компьютерных программ 

либо иной компьютерной информации, предназначенной для несанкционированного уничтожения, блокирования, модификации, 

копирования компьютерной информации или нейтрализации средств защиты информации, а также реагирование на обнаружение этих 

программ и информации; 

▪ обнаружение (предотвращение) вторжений. Данные меры должны обеспечивать обнаружение действий в информационной 

системе, направленных на несанкционированный доступ к информации, специальные воздействия на информационную систему и (или ) 

персональные данные в целях добывания, уничтожения, искажения и блокирования доступа к персональным данным, а также реагирова ние 

на эти действия; 

▪ контроль (анализ) защищённости персональных данных. Меры по контролю (анализу) защищенности персональных данных 

должны обеспечивать контроль уровня защищенности персональных данных1, обрабатываемых в информационной системе, путем 

 
1 Уровень защищенности персональных данных определяется в соответствии с требованиями Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите 

персональных данных при их обработке в информационных системах персональных данных» 



проведения систематических мероприятий по анализу защищенности информационной системы и тестированию работоспособности 

системы защиты персональных данных; 

▪ обеспечение целостности информационных систем и персональных данных. Данные меры должны обеспечивать обнаружение 

фактов несанкционированного нарушения целостности информационной системы и содержащихся в ней персональных данных, а также 

возможность восстановления информационной системы и содержащихся в ней персональных данных; 

▪ обеспечение доступности персональных данных. Данные меры должны обеспечивать авторизованный доступ работников Банка, 

имеющих права по доступу, к персональным данным, содержащимся в информационной системе, в штатном режиме функционирования 

информационной системы; 

▪ защита среды виртуализации. Данные меры должны исключать несанкционированный доступ к персональным данным, 

обрабатываемым в виртуальной инфраструктуре, и к компонентам виртуальной инфраструктуры и (или) воздействие на них, в том числе к 

средствам управления виртуальной инфраструктурой, монитору виртуальных машин (гипервизору), системе хранения данных (включая 

систему хранения образов виртуальной инфраструктуры), сети передачи данных через элементы виртуальной или физической 

инфраструктуры, гостевым операционным системам, виртуальным машинам (контейнерам), системе и сети репликации, терминальным и 

виртуальным устройствам, а также системе резервного копирования и создаваемым ею копиям;  

▪ защита технических средств. Данные меры должны исключать несанкционированный доступ к стационарным техническим 

средствам, обрабатывающим персональные данные, средствам, обеспечивающим функционирование информационной системы (далее - 

средства обеспечения функционирования), и в помещения, в которых они постоянно расположены, защиту технических средств от вне шних 

воздействий, а также защиту персональных данных, представленных в виде информативных электрических сигналов и  физических полей;  

▪ защита информационной системы, ее средств, систем связи и передачи данных. Данные меры должны обеспечивать защиту 

персональных данных при взаимодействии информационной системы или ее отдельных сегментов с иными информационными система ми и 

информационно-телекоммуникационными сетями посредством применения архитектуры информационной системы и проектных решений, 

направленных на обеспечение безопасности персональных данных. 

▪ выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению 

функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирование на них . 

Данные меры должны обеспечивать обнаружение, идентификацию, анализ инцидентов в информационной системе, а также принятие мер по 

устранению и предупреждению инцидентов; 

▪ управление конфигурацией информационной системы и системы защиты персональных данных. Данные меры должны 

обеспечивать управление изменениями конфигурации информационной системы и системы защиты персональных данных, анализ 

потенциального воздействия планируемых изменений на обеспечение безопасности персональных данных, а также документирование этих 

изменений;  

13.1.9. применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, в случаях, 

когда применение таких средств необходимо для нейтрализации актуальных угроз безопасности персональных данных;  

13.1.10. оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию 

информационной системы персональных данных; 

13.1.11. учет машинных носителей персональных данных, на которых хранятся и (или) обрабатываются персональные данные. Меры 

по защите машинных носителей персональных данных (средств обработки (хранения) персональных данных, съемных машинных носителей 

персональных данных) должны исключать возможность несанкционированного доступа к машинным носителям и хранящимся на них 

персональным данным, а также несанкционированное использование съемных машинных носителей персональных данных;  



13.1.12. обнаружение фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по 

обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по 

реагированию на компьютерные инциденты в них; 
13.1.13. восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к 

ним;  
13.1.14. установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а 

также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональны х 

данных. Меры по управлению доступом субъектов доступа к объектам доступа должны обеспечивать управление правами и привилегиями 

субъектов доступа, разграничение доступа субъектов доступа к объектам доступа на основе совокупности установленных в 

информационной системе правил разграничения доступа, а также обеспечивать контроль за соблюдением этих правил. 
13.1.15. контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности 

информационных систем персональных данных. 

13.2. Внутренний доступ (доступ внутри Банка) к персональным данным субъекта осуществляется в порядке, установленном 

Положением о коммерческой тайне АКБ «ТЕНДЕР-БАНК (АО) и Положением о конфиденциальной информации АКБ «ТЕНДЕР-БАНК 

(АО). 

13.3. Доступ работников к персональным данным субъектов, осуществляется на основании должностной инструкции, а также после 

подписания работником Обязательства о соблюдении режима конфиденциальности информации (сведений); Обязательства о соблюдении 

режима конфиденциальности персональных данных работников и/или соискателей; Обязательства о соблюдении режима 

конфиденциальности персональных данных клиентов и/или контрагентов Банка. 

13.4. Список работников, допущенных к обработке персональных данных, утверждается приказом Председателя Правления. 

Ответственным за подготовку приказа внесение в него изменений является начальник Отдела информационной безопасности. Общую 

организацию защиты персональных данных лиц осуществляет должностное лицо, назначенное Приказом по Банку.  

13.5. Организацию и контроль защиты персональных данных субъектов в структурных подразделениях Банка, сотрудники которых 

имеют доступ к персональным данным, осуществляют их непосредственные руководители.  

13.6. Защита сведений, хранящихся в электронных базах данных Банка от несанкционированного доступа, искажения и уничтожения 

информации, а также от иных неправомерных действий, обеспечивается системой защиты персональных данных.  

13.7. Сотрудники Банка обязаны не разглашать персональные данные, которые им стали известны или будут известны в связи с 

исполнением своих служебных обязанностей, а также соблюдать требования внутренних нормативных и организационно-распорядительных 

документов Банка в области защиты персональных данных. 

  

14. Ответственность 

 
14.1. Ответственный за организацию обработки персональных данных обеспечивает: 

▪ внутренний контроль за соблюдением работниками Банка законодательства Российской Федерации в области персональных 

данных, внутренних нормативных документов, в том числе регулирующие требования к защите персональных данных; 

▪ соответствие внутренних нормативных документов Банка требованиям законодательства Российской Федерации в области 

персональных данных; 



▪ доведение до сведения работников Банка положения законодательства Российской Федерации о персональных данных, 

внутренних регулирующих документов по вопросам обработки персональных данных, требований к защите персональных данных; 

▪ контроль приема и обработки обращений и запросов субъектов персональных данных или их представителей и 

уполномоченного органа по защите прав субъектов персональных данных. 

14.2. Отдел информационной безопасности несет ответственность за организацию и обеспечение защиты персональных данных, 

обрабатываемых в Банке. 

14.3. Руководители подразделений несут ответственность за соблюдение требований настоящего Положения в подчиненном 

подразделении. 

14.4. Руководитель, разрешающий доступ работнику к конфиденциальному документу, содержащему персональные данные, несет 

персональную ответственность за данное разрешение. 

14.5. Руководители подразделений, в которых обрабатываются персональные данные на бумажных носителях, являются 

ответственными за организацию хранения материальных носителей персональных данных, предоставление доступа к местам хранения таких 

носителей. 

14.6. Работники, допущенные к обработке персональных данных в Банке, несут персональную ответственность за: 

▪ несанкционированное распространение указанных персональных данных; 

▪ несоблюдение требований законодательства Российской Федерации в части обеспечения безопасности персональных данных, 

а также установленного настоящим Положением и иными внутренними регулирующими документами в Банке порядка обработки и 

обеспечения безопасности в отношении персональных данных; 

▪ утерю носителя, содержащего персональные данные, в случае его получения работником для выполнения должностных 

обязанностей. 

14.7. Работники, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, обрабатываемых в Банке, 

несут дисциплинарную, административную, гражданско-правовую, уголовную и иную предусмотренную законодательством Российской 

Федерации ответственность. 

14.8. Административная ответственность за нарушение правил обработки персональных данных наступает в следующих случаях: 
▪ неправомерный отказ в предоставлении субъекту персональных данных и (или) организации информации, предоставление 

которой предусмотрено федеральными законами, несвоевременное ее предоставление либо предоставление заведомо недостоверной 

информации (ст. 5.39 КоАП РФ); 
▪ нарушение установленного действующим законодательством Российской Федерации порядка сбора, хранения,  использования 

или распространения информации о гражданах (персональных данных) (ст. 13.11 КоАП РФ);  
▪ разглашение информации, доступ к которой ограничен действующим законодательством Российской Федерации (за 

исключением случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой 

информации в связи с исполнением служебных или профессиональных обязанностей (ст. 13.14 КоАП);  
▪ непредставление или несвоевременное представление в государственный орган (должностному лицу) сведений (информации), 

представление которых предусмотрено действующим законодательством Российской Федерации и необходимо для осуществления этим 

органом (должностным лицом) его законной деятельности, а равно представление в государственный орган (должностному лицу) таких 

сведений (информации) в неполном объеме или в искаженном виде (ст. 19.7. КоАП РФ). 
14.9. Моральный вред, причиненный субъекту персональных данных вследствие нарушения его прав, нарушения правил обработки 

персональных данных, а также требований к защите персональных данных подлежит возмещению в соответствии с действующим 



законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного 

вреда и понесенных субъектом персональных данных убытков. 
14.10. Незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, и 

неправомерный доступ к охраняемой действующим законодательством Российской Федерации компьютерной информации мож ет повлечь 

уголовную ответственность, предусмотренную статьями 137, 272 Уголовного кодекса Российской Федерации.  
 

15. Приложения 

Приложение № 1 Цели обработки персональных данных и соответствующие им категории и перечень обрабатываемых персональных 

данных, категории субъектов персональных данных. 

Приложение № 2 Форма запроса субъекта персональных данных. 

Приложение № 3 Согласие на обработку персональных данных 

Приложение № 4 Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения. 

Приложение № 5 Согласие на обработку персональных данных субъекта персональных данных, действующего на основании 

доверенности, договора или в соответствии с требованиями применимого законодательства РФ. 

Приложение № 6 Обязательство о соблюдении режима конфиденциальности персональных данных работников и/или соискателей 

Банка(документ ДСП) 

Приложение № 7 Обязательство о соблюдении режима конфиденциальности персональных данных клиентов и/или контрагентов  Банка 

(документ ДСП). 

Приложение № 8 Отзыв согласия на обработку персональных данных. 

Приложение № 9 Акт об уничтожении персональных данных (документ ДСП). 

Приложение № 10 Перечень угроз безопасности персональных данных при их обработке в информационных системах персональных 

данных. (документ ДСП) 

Приложение № 11 Журнал учета отчуждаемых машинных носителей информации . (документ ДСП). 

Приложение № 12 Заявление об уточнении персональных данных. 

Приложение № 13 Согласие посетителей сайта Банка об обработке персональных данных. 
 
 

 

 

 
 

 

         Приложение № 1 

к Положению об обработке и защите 
персональных данных в АКБ «ТЕНДЕР-БАНК» (АО) 

 

 

Цели обработки персональных данных и соответствующие им категории и перечень обрабатываемых персональных данных, 

категории субъектов персональных данных 
 

Цель обработки 

персональных данных 
Субъект 

персональных 

Категории 

персональных 

Персональные данные которые обрабатываются 



данных данных 
1. Предоставление 

продуктов и услуг 

Клиентам и/или 

Потенциальным 

клиентам 

 

 

Клиент / Потенциальный 

клиент 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 
серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

номер счета; данные свидетельства/акта о смерти; данные свидетельства о праве на 

наследство; сведения о действиях на сайте и в мобильном приложении Банка (в том 

числе о дате/времени, когда совершались действия, об ID используемого устройства; 

ІР-адресе, типе используемого устройства, типе операционной системы устройства, 

используемого субъектом персональных данных); сведения о расходах; сведения о 

доходах; сведения об образовании (наименование оконченного учебного заведения, 

факультет, форма обучения, серия и номер документа об образовании, период 

обучения, специальность, квалификация, профессия); сведения о налоговом статусе; 

сведения о принадлежности к иностранному публичному должностному 

лицу/публичному должностному лицу; данные о праве собственности на 
недвижимое имущество/имущество (также находящееся в залоге у банков); сведения 

о семейном положении, включая сведения, содержащиеся в свидетельстве о 

заключении/расторжении брака; подпись; аудио/видеозапись; сведения о наличии 

возбужденных дел о банкротстве; сведения об исполнительных листах/судебных 

приказах, в том числе сведения о выплате алиментов; сведения об обязательствах 

(применительно к заемщикам); сведения о количестве зависимых лиц (лиц, 

находящихся на иждивении); сведения о платежеспособности; сведения, указанные 

в водительском удостоверении (серия и номер водительского удостоверения, кем и 

когда выдано водительское удостоверение стаж вождения); сведения, указанные в 

свидетельстве о регистрации транспортного средства; сведения, содержащиеся в 

ЕСИА; информация, содержащаяся в чеках, сформированных контрольно-кассовой 

техникой в момент совершения Клиентом расчетов с использованием карты Банка 

или иного средства платежа; сведения о кредитном потенциале Клиента; сведения о 

банковской карте (банковских картах); прочие персональные данные, необходимые 

для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические запись голоса; цифровое фотографическое изображение (при условии, что все 



персональные данные» указанные персональные данные позволяют установить (идентифицировать) 

личность субъекта персональных данных и используются Банком для такого 

установления личности (идентификации/аутентификации) в порядке, установленном 

Законодательством Российской Федерации). 

Представитель Клиента / 

Представитель 

Потенциального клиента, 
действующий на 

основании доверенности, 

договора или в 

соответствии с 

требованиями 

применимого 

законодательства РФ 

(адвокат, арбитражный 

управляющий и пр.)  

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 
жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес); идентификационный номер 

налогоплательщика (дата постановки на учет в налоговом органе; ИНН; 

наименование и код налогового органа); сведения о дееспособности, не связанные с 

состоянием здоровья; страховой номер индивидуального лицевого счета; данные 

миграционной карты (при наличии); сведения о принадлежности к иностранному 

публичному должностному лицу/публичному должностному лицу; сведения о 

налоговом статусе; подпись; аудио/видеозапись; прочие персональные данные, 

необходимые для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

 Физическое лицо, 

зарегистрированное в 

объекте залога 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); идентификационный номер налогоплательщика (дата 

постановки на учет в налоговом органе; ИНН; наименование и код налогового 

органа); сведения о дееспособности, не связанные с состоянием здоровья; страховой 

номер индивидуального лицевого счета; данные миграционной карты (при 

наличии); сведения о принадлежности к иностранному публичному должностному 
лицу/публичному должностному лицу; сведения о налоговом статусе; прочие 

персональные данные, необходимые для достижения цели обработки персональных 



данных. 

  «Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Залогодатель «Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 
дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

данные о праве собственности на недвижимое имущество/имущество (также 

находящееся в залоге у банков); сведения о семейном положении, включая 

сведения, содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения 

об исполнительных листах/судебных приказах, в том числе сведения о выплате 

алиментов; сведения о количестве зависимых лиц (лиц, находящихся на 

иждивении); сведения о платежеспособности; сведения, указанные в водительском 

удостоверении; сведения, указанные в свидетельстве о регистрации транспортного 

средства; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Поручитель Клиента / 

Поручитель 

Потенциального клиента 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 
регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа;  дата выдачи документа; наименование органа, выдавшего 



документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

данные о праве собственности на недвижимое имущество/имущество (также 

находящееся в залоге у банков); сведения о семейном положении, включая сведения, 

содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения об 

исполнительных листах/судебных приказах, в том числе сведения о выплате 

алиментов; сведения о количестве зависимых лиц (лиц, находящихся на иждивении); 

сведения о платежеспособности; сведения, указанные в водительском 

удостоверении; сведения, указанные в свидетельстве о регистрации транспортного 

средства; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Родственники Клиентов, 

опекуны, попечители 

Клиентов Банка 

(физических лиц), кроме 

несовершеннолетних лиц 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); идентификационный номер налогоплательщика (дата 

постановки на учет в налоговом органе; ИНН; наименование и код налогового 

органа); сведения о дееспособности, не связанные с состоянием здоровья; страховой 

номер индивидуального лицевого счета; данные миграционной карты (при 

наличии); сведения о налоговом статусе; сведения о принадлежности к 

иностранному публичному должностному лицу/публичному должностному лицу; 
подпись; аудио/видеозапись; прочие персональные данные, необходимые для 

достижения цели обработки персональных данных. 

 «Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Несовершеннолетние (не 

достигшие 18 лет) 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 



Родственники Клиента 

Банка (физические лица) 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о дееспособности, не связанные с состоянием 

здоровья; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных. 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

2. Урегулирование 

проблемной и/или 

просроченной 

задолженности 

Клиент «Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 
регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

номер счета; данные свидетельства/акта о смерти; данные свидетельства о праве на 

наследство; сведения о действиях на сайте и в мобильном приложении Банка (в том 

числе о дате/времени, когда совершались действия, об ID используемого устройства; 

ІР-адресе, типе используемого устройства, типе операционной системы устройства, 

используемого субъектом персональных данных); сведения о расходах; сведения о 
доходах; сведения об образовании (наименование оконченного учебного заведения, 

факультет, форма обучения, серия и номер документа об образовании, период 

обучения, специальность, квалификация, профессия); сведения о налоговом статусе; 

сведения о принадлежности к иностранному публичному должностному 

лицу/публичному должностному лицу; данные о праве собственности на 

недвижимое имущество/имущество (также находящееся в залоге у банков); сведения 

о семейном положении, включая сведения, содержащиеся в свидетельстве о 

заключении/расторжении брака; подпись; аудио/видеозапись; сведения о наличии 



возбужденных дел о банкротстве; сведения об исполнительных листах/судебных 

приказах, в том числе сведения о выплате алиментов; сведения об обязательствах 

(применительно к заемщикам); сведения о количестве зависимых лиц (лиц, 

находящихся на иждивении); сведения о платежеспособности; сведения, указанные 

в водительском удостоверении (серия и номер водительского удостоверения, кем и 

когда выдано водительское удостоверение стаж вождения); сведения, указанные в 

свидетельстве о регистрации транспортного средства; сведения, содержащиеся в 

ЕСИА; информация, содержащаяся в чеках, сформированных контрольно-кассовой 

техникой в момент совершения Клиентом расчетов с использованием карты Банка 

или иного средства платежа; сведения о кредитном потенциале Клиента; сведения о 

банковской карте (банковских картах); прочие персональные данные, необходимые 

для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Физическое лицо, 

зарегистрированное в 

объекте залога 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 
регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); идентификационный номер налогоплательщика (дата 

постановки на учет в налоговом органе; ИНН; наименование и код налогового 

органа); сведения о дееспособности, не связанные с состоянием здоровья; страховой 

номер индивидуального лицевого счета; данные миграционной карты (при 

наличии); сведения о принадлежности к иностранному публичному должностному 

лицу/публичному должностному лицу; сведения о налоговом статусе; прочие 

персональные данные, необходимые для достижения цели обработки персональных 

данных. 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Залогодатель «Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 
жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 



Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

данные о праве собственности на недвижимое имущество/имущество (также 

находящееся в залоге у банков); сведения о семейном положении, включая 

сведения, содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения 

об исполнительных листах/судебных приказах, в том числе сведения о выплате 

алиментов; сведения о количестве зависимых лиц (лиц, находящихся на 

иждивении); сведения о платежеспособности; сведения, указанные в водительском 

удостоверении; сведения, указанные в свидетельстве о регистрации транспортного 
средства; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Поручитель Клиента  «Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 
налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

данные о праве собственности на недвижимое имущество/имущество (также 

находящееся в залоге у банков); сведения о семейном положении, включая сведения, 

содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения об 

исполнительных листах/судебных приказах, в том числе сведения о выплате 



алиментов; сведения о количестве зависимых лиц (лиц, находящихся на иждивении); 

сведения о платежеспособности; сведения, указанные в водительском 

удостоверении; сведения, указанные в свидетельстве о регистрации транспортного 

средства; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Родственники Клиентов, 

опекуны, попечители 

Клиентов Банка 

(физических лиц), кроме 

несовершеннолетних лиц 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 
удостоверяющего личность); идентификационный номер налогоплательщика (дата 

постановки на учет в налоговом органе; ИНН; наименование и код налогового 

органа); сведения о дееспособности, не связанные с состоянием здоровья; страховой 

номер индивидуального лицевого счета; данные миграционной карты (при 

наличии); сведения о налоговом статусе; сведения о принадлежности к 

иностранному публичному должностному лицу/публичному должностному лицу; 

подпись; аудио/видеозапись; прочие персональные данные, необходимые для 

достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Несовершеннолетние (не 

достигшие 18 лет) 

Родственники Клиента 

Банка (физические лица) 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 
серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о дееспособности, не связанные с состоянием 

здоровья; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных. 



«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Представитель Клиента, 

действующий на 

основании доверенности, 

договора или в 

соответствии с 

требованиями 

применимого 

законодательства РФ 

(адвокат, арбитражный 

управляющий и пр.) 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 
документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес); идентификационный номер 

налогоплательщика (дата постановки на учет в налоговом органе; ИНН; 

наименование и код налогового органа); сведения о дееспособности, не связанные с 

состоянием здоровья; страховой номер индивидуального лицевого счета; данные 

миграционной карты (при наличии); сведения о принадлежности к иностранному 

публичному должностному лицу/публичному должностному лицу; сведения о 

налоговом статусе; подпись; аудио/видеозапись; прочие персональные данные, 

необходимые для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 
персональные данные» 

не обрабатываются 

Потенциальный клиент 

(физическое лицо, 

изъявившее о намерении 

выкупить долг) 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 
данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

подпись; аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; 



сведения об исполнительных листах/судебных приказах, в том числе сведения о 

выплате алиментов; сведения о количестве зависимых лиц (лиц, находящихся на 

иждивении); сведения о платежеспособности; прочие персональные данные, 

необходимые для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

3. Реализация процедур 

корпоративного 

управления  

Физические лица, 

являющиеся членами 

органов управления 

Банка 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 
работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

сведения о расходах; сведения о доходах; сведения об образовании (наименование 

оконченного учебного заведения, факультет,  форма обучения, серия и номер 

документа об образовании, период обучения,  специальность,  квалификация, 

профессия); сведения о дополнительном образовании  (наименование оконченного 

учебного заведения, период обучения, название курса, тренинга, данные документа, 

подтверждающего окончание курса); сведения о дополнительных навыках (уровень 

владения программными приложениями, уровень владения иностранными языками, 

достижения в профессиональной деятельности); сведения о налоговом статусе; 

сведения о принадлежности к иностранному публичному должностному 

лицу/публичному должностному лицу; сведения о семейном положении, включая 

сведения, содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения об 

исполнительных листах/судебных приказах, в том числе сведения о выплате 
алиментов; сведения их реестра дисквалифицированных лиц; прочие персональные 

данные, необходимые для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Физические лица, 

являющиеся 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 



кандидатами на 

назначение (избрание) в 

состав органов 

управления Банка 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

сведения о расходах; сведения о доходах; сведения об образовании (наименование 

оконченного учебного заведения, факультет,  форма обучения, серия и номер 

документа об образовании, период обучения,  специальность,  квалификация, 
профессия); сведения о дополнительном образовании  (наименование оконченного 

учебного заведения, период обучения, название курса, тренинга, данные документа, 

подтверждающего окончание курса); сведения о дополнительных навыках (уровень 

владения программными приложениями, уровень владения иностранными языками, 

достижения в профессиональной деятельности); сведения о налоговом статусе; 

сведения о принадлежности к иностранному публичному должностному 

лицу/публичному должностному лицу; сведения о семейном положении, включая 

сведения, содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения об 

исполнительных листах/судебных приказах, в том числе сведения о выплате 

алиментов; сведения их реестра дисквалифицированных лиц; прочие персональные 

данные, необходимые для достижения цели обработки персональных данных. 

«Специальные категории 

персональных данных» 

сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Физические лица, 

связанные с лицами, 

являющимися членами 

органов управления 
Банка или кандидатами 

на назначение (избрание) 

в состав органов 

управления Банка 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 
регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 



работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

прочие персональные данные, необходимые для достижения цели обработки 

персональных данных. 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Акционеры Банка «Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 
серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес, период работы); 

идентификационный номер налогоплательщика (дата постановки на учет в 

налоговом органе; ИНН; наименование и код налогового органа); сведения о 

дееспособности, не связанные с состоянием здоровья; страховой номер 

индивидуального лицевого счета; данные миграционной карты (при наличии); 

сведения о расходах; сведения о доходах; сведения об образовании (наименование 

оконченного учебного заведения, факультет,  форма обучения, серия и номер 

документа об образовании, период обучения,  специальность,  квалификация, 

профессия); сведения о дополнительном образовании  (наименование оконченного 

учебного заведения,  период обучения, название курса, тренинга, данные документа, 

подтверждающего окончание курса); сведения о дополнительных навыках (уровень 

владения программными приложениями, уровень владения иностранными языками, 

достижения в профессиональной деятельности); сведения о налоговом статусе; 

сведения о принадлежности к иностранному публичному должностному 

лицу/публичному должностному лицу; сведения о семейном положении, включая 
сведения, содержащиеся в свидетельстве о заключении/расторжении брака; подпись; 

аудио/видеозапись; сведения о наличии возбужденных дел о банкротстве; сведения об 

исполнительных листах/судебных приказах, в том числе сведения о выплате 

алиментов; сведения их реестра дисквалифицированных лиц; прочие персональные 

данные, необходимые для достижения цели обработки персональных данных. 

«Специальные категории 
персональных данных» 

сведения о судимости 

«Биометрические не обрабатываются 



персональные данные» 

4. Организация, 

обеспечение и 

регулирование 

трудовых и 

непосредственно 

связанных с ними 
отношений 

Работники Банка / 

Бывшие Работники 

Банка  

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 
данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о трудовой деятельности (в том числе о месте 

работы, должности, наименование работодателя, адрес); идентификационный номер 

налогоплательщика (дата постановки на учет в налоговом органе; ИНН; 

наименование и код налогового органа); сведения о дееспособности, не связанные с 

состоянием здоровья; страховой номер индивидуального лицевого счета; данные 

миграционной карты (при наличии); сведения об образовании (наименование 

оконченного учебного заведения, факультет, форма обучения, серия и номер 

документа об образовании, период обучения,  специальность, квалификация,  

профессия); сведения о дополнительном образовании (наименование оконченного 

учебного заведения, период обучения, название курса, тренинга,  данные документа, 

подтверждающего окончание курса); сведения о повышении квалификации 

(наименование учреждения, период повышения квалификации, наименование 
специальности, данные документа о повышении квалификации); сведения о 

дополнительных навыках (уровень владения программными приложениями, уровень 

владения иностранными языками, достижения в профессиональной деятельности); 

сведения о налоговом статусе; подпись; аудио/видеозапись; сведения о семейном 

положении, включая сведения, содержащиеся в свидетельстве о 

заключении/расторжении брака; сведения об исполнительных листах/судебных 

приказах, в том числе сведения о выплате алиментов; сведения их реестра 

дисквалифицированных лиц; данные пропуска в здание и помещения Банка; 

сведения, указанные в водительском удостоверении; сведения о социальных и иных 

льготах; сведения о наличии инвалидности (группа инвалидности, дата 

установления инвалидности, срок инвалидности, данные документа, 

подтверждающего наличие инвалидности (вид, номер, дата выдачи), степень 

ограничения способности к трудовой деятельности, причина инвалидности, 

перечень и степень ограничений основных категорий жизнедеятельности, 

мероприятия медицинской реабилитации и срок их проведения, мероприятия 

профессиональной реабилитации и срок их проведения, мероприятия социальной 

реабилитации и срок их проведения, рекомендации о противопоказанных и 
доступных условиях и видах труда, технические средства и услуги по реабилитации, 

сведения о результатах осуществленных реабилитационных мероприятий); сведения 

о смене анкетных данных; банковские реквизиты/сведения о банковской карте; 

ссылка на аккаунт в социальных сетях (в случае размещения такой информации 

Работником во внутренних каналах коммуникации Банка); статус в качестве 



военнообязанного; сведения, содержащиеся в документах воинского учета; сведения 

о количестве зависимых лиц; данные документа о беременности и родах, об 

отпусках по уходу за ребенком (данные документа, подтверждающего неполучения 

пособий супругом (вид, номер, дата выдачи),  срок постановки на учет по 

беременности, данные документа, подтверждающего постановку на учет по 

беременности в ранние сроки (вид, номер, дата выдачи)); данные документа о 

предоставлении дополнительных выходных дней по уходу за ребенком-инвалидом 

(данные документа, подтверждающие инвалидность ребенка, документа о месте 

жительства (пребывания или фактического проживания) ребенка-инвалида, данные 

свидетельства о рождении (об усыновлении) или документа, подтверждающего 

установление опеки, попечительства над ребенком-инвалидом, данные справки с 

места работы другого родителя (опекуна, попечителя о том, что он не использовал 

дополнительные выходные дни по уходу за ребенком-инвалидом, данные 

документов о том, что второй родитель (опекун, попечитель) не может ухаживать за 

ребенком-инвалидом или уклоняется от воспитания ребенка-инвалида), данные 

документа, подтверждающего необходимость выплаты материальной помощи; 

информация из системы учета посещений; полученных при выполнении трудовых 

обязанностей, данные о категориях для премирования, результаты обучения, 
тестирований; результаты обучения по системам оценивания личной эффективности, 

в том числе ключевые показатели эффективности; результаты, полученные в 

результате проведенных оценочных мероприятий/тестирований у Работодателя или 

Партнеров; сведения о достижениях; сведения о награждениях и поощрениях; 

сведения о размере пособия по временной нетрудоспособности; сведения об 

исчисленных, удержанных и перечисленных в бюджетную систему Российской 

Федерации налогах; сведения об отчислениях в Фонд пенсионного и социального 

страхования Российской Федерации; сведения о начислении заработной платы; 

прочие персональные данные, необходимые для достижения цели обработки 

персональных данных 

«Специальные категории 

персональных данных» 

сведения о состоянии здоровья, сведения о судимости 

«Биометрические 
персональные данные» 

не обрабатываются 

Физические лица, 

связанные с Работниками 

Банка / Бывшими 

Работниками Банка 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 
сведения о дееспособности, не связанные с состоянием здоровья; сведения о детях (в 

том числе сведения свидетельства о рождении ребенка); сведения о смене фамилии 

и/или имени, и/или отчества; сведения свидетельства о браке; сведения о семейном 

положении; прочие персональные данные, необходимые для достижения цели 

обработки персональных данных 

«Специальные категории 
персональных данных» 

не обрабатываются 

«Биометрические не обрабатываются 



персональные данные» 

Несовершеннолетние (не 

достигшие 18 лет) 

Родственники 

Работников Банк 

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); сведения о дееспособности, не связанные с состоянием здоровья; 
данные документов, удостоверяющих личность (документов, которые в 

соответствии с законодательством РФ подпадают под категорию документов, 

удостоверяющих личность); сведения о наличии инвалидности (группа 

инвалидности, дата установления инвалидности, срок инвалидности, данные 

документа, подтверждающего наличие инвалидности (вид, номер, дата выдачи), 

степень ограничения способности к трудовой деятельности, причина инвалидности, 

перечень и степень ограничений основных категорий жизнедеятельности, 

мероприятия медицинской реабилитации и срок их проведения, мероприятия 

профессиональной реабилитации и срок их проведения, мероприятия социальной 

реабилитации и срок их проведения, рекомендации о противопоказанных и 

доступных условиях и видах труда, технические средства и услуги по реабилитации, 

сведения о результатах осуществленных реабилитационных мероприятий); прочие 

персональные данные, необходимые для достижения цели обработки персональных 

данных 

 «Специальные категории 

персональных данных» 

не обрабатываются 

 «Биометрические 

персональные данные» 

не обрабатываются 

5. Обеспечение 

эффективности деловых 
коммуникаций 

Работники Банка «Иные персональные 

данные» 

фамилия; имя; отчество; должность, структурное подразделение, табельный номер, 

контактные данные (номер телефона (мобильный, домашний, рабочий), адрес 
электронной почты (личной/рабочей)), информация о присутствии/отсутствии на 

работе, регистрационный номер личного автомобиля; число и месяц рождения; 

расположение рабочего места; ссылка на социальные сети, мессенджеры; 

фотографическое изображение; прочие персональные данные, необходимые для 

достижения цели обработки персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Работники контрагентов 

Банка 
«Иные персональные 

данные» 

фамилия; имя; отчество; должность, структурное подразделение, табельный номер, 

контактные данные (номер телефона, адрес электронной почты), информация об 

отсутствия на работе, регистрационный номер личного автомобиля; число и месяц 

рождения; расположение рабочего места; ссылка на социальные сети, мессенджеры; 

фотографическое изображение; прочие персональные данные, необходимые для 

достижения цели обработки персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 



6. Привлечение и отбор 

Соискателей для 

предоставления 

возможности 

трудоустройства в 

Банке 

Соискатели, 

претендующие на 

вакантные должности в 

Банке  

«Иные персональные 

данные» 

Фамилия; имя; отчество; сведения о смене фамилии, и/или имени, и/или отчества; 

гражданство; пол; возраст; дата рождения; место рождения; cведения о месте 

жительства (адрес регистрации по месту жительства, адрес фактического места 

жительства, адрес регистрации по месту временного пребывания (адрес, дата 

регистрации, наименование органа, осуществившего регистрацию, срок 

регистрации)); контактная информация (адрес электронной почты, номер телефона); 

данные паспорта и иных документов, которые в соответствии с применимым 

Законодательством Российской Федерации подпадают под категорию документов, 

удостоверяющих личность (наименование документа, удостоверяющего личность; 

серия и номер документа; дата выдачи документа; наименование органа, выдавшего 

документ; код подразделения, сведения о смене ранее выданного документа, 

удостоверяющего личность); сведения о дееспособности, не связанные с состоянием 

здоровья; данные миграционной карты (при наличии); сведения об образовании 

(наименование оконченного учебного заведения, факультет,  форма обучения, серия 

и номер документа об образовании, период обучения,  специальность, 

квалификация, профессия); сведения о дополнительном образовании  (наименование 

оконченного учебного заведения, период обучения, название курса, тренинга, 

данные документа, подтверждающего окончание курса); данные документа о 
повышении квалификации; сведения о дополнительных навыках (уровень владения 

программными приложениями, уровень владения иностранными языками, 

достижения в профессиональной деятельности); сведения о семейном положении; 

сведения о наличии детей сведения о хобби, интересах, личности; ссылка на аккаунт 

в социальных сетях; статус в качестве военнообязанного; фотографическое 

изображение;  сведения о трудовом стаже и трудовой деятельности (включая 

сведения о местах работы (наименование, организация, должность, период/стаж 

работы), структурное подразделение, функциональный блок, сведения о профессии, 

расположении рабочего места, табельный номер, данные о кадровых мероприятиях 

(включая дату приема на работу/увольнения, переводов на другую работу); прочие 

персональные данные, необходимые для достижения цели обработки персональных 

данных 

«Специальные категории 

персональных данных» 

сведения о судимости 

«Биометрические 

персональные данные» 

не обрабатываются 

Физические лица, 

связанные с 

Соискателями, 

претендующими на 
вакантные должности в 

Банке 

«Иные персональные 

данные» 
сведения о лицах по настоящему и предыдущим местам работы, которые могут 

предоставить информацию о профессиональных и/или деловых качествах и 

соответствии соискателя квалификационным требованиям и/или требованиям к 

деловой репутации (включая сведения о фамилии, имени, отчеству, должности, 
наименовании места работы, контактном телефоне) прочие персональные данные, 

необходимые для достижения цели обработки персональных данных 
«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

7. Организация доступа н 

территорию и в 

Работники Банка «Иные персональные 

данные» 

фамилия; имя; отчество; должность, структурное подразделение, адрес проживания; 

дата рождения; возраст; фотографические изображение; данные документов, 



помещения Банка  удостоверяющих личность (документов, которые в соответствии с применимым 

законодательством РФ подпадают под категорию документов, удостоверяющих 

личность); прочие персональные данные, необходимые для достижения цели 

обработки персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

цифровое фотографическое изображение (при условии, что все указанные 

персональные данные позволяют установить (идентифицировать) личность субъекта 

персональных данных и используются Банком для такого установления 

(идентификации) личности) 

Работники контрагентов 

Банка 
«Иные персональные 

данные» 
фамилия; имя; отчество; должность, структурное подразделение, табельный номер, 

контактные данные (номер телефона, адрес электронной почты), регистрационный 

номер личного автомобиля; число и месяц рождения; фотографическое изображение; 

данные документов, удостоверяющих личность (документов, которые в 

соответствии с применимым законодательством РФ подпадают под категорию 

документов, удостоверяющих личность); прочие персональные данные, 

необходимые для достижения цели обработки персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

Посетители и Клиенты 

Банка 

«Иные персональные 

данные» 
фамилия; имя; отчество; фотографическое изображение; адрес проживания; дата 

рождения/возраст; город проживания; гражданство; пол; место работы; место 
рождения; контактные данные (номер телефона, адрес электронной почты); данные 

документов, удостоверяющих личность (документов, которые в соответствии с 

применимым законодательством РФ подпадают под категорию документов, 

удостоверяющих личность); прочие персональные данные, необходимые для 

достижения цели обработки персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

8. Предоставление 

документов по запросам  

Физические лица, 

действующие в 

соответствии с 

требованиями 

применимого 

законодательства РФ 

(адвокат, арбитражный 

управляющий, прокурор, 

следователь и пр.) 

«Иные персональные 

данные» 
фамилия; имя; отчество; фотографическое изображение; дата рождения/возраст; 

город проживания; гражданство; пол; место работы; место рождения; контактные 

данные (номер телефона, адрес электронной почты); данные документов, 

удостоверяющих личность (документов, которые в соответствии с применимым 

законодательством РФ подпадают под категорию документов, удостоверяющих 

личность); данные документов, подтверждающие полномочия физического лица, 

действующего в соответствии с требованиями применимого законодательства РФ; 

аудио – видеозапись; прочие персональные данные, необходимые для достижения 

цели обработки персональных данных 
«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

9. Оценка системы оплаты Работники Банка «Иные персональные Трудовой договор и дополнительные соглашения к нему (включая: фамилию, имя, 



труда Банка 

(Работодателя) (в 

т.ч.уполномоченным 

структурным 

подразделением Банка 

России, независимым 

аудитором, 

независимым 

директором, иными 

фирмами) 

данные» отчество, дату рождения/возраст, город проживания, гражданство, пол, место 

работы, место рождения, контактные данные (номер телефона, адрес электронной 

почты), сведения о месте работы (наименование и адрес организации, должность)); 

cведения о месте жительства (адрес регистрации по месту жительства, адрес 

фактического места жительства, адрес регистрации по месту временного 

пребывания (адрес, дата регистрации, наименование органа, осуществившего 

регистрацию, срок регистрации)); должностной оклад; данные документов, которые 

в соответствии с применимым законодательством РФ подпадают под категорию 

документов, удостоверяющих личность; адрес регистрации, адрес фактического 

проживания); договор, предусматривающий получение материальной выгоды 

(договор пенсионного страхования, кредитный договор, договор на компенсацию 

расходов на жилье, на обучение и иные аналогичные договоры); приказы о выплате 

вознаграждений (включая приказы о премии, об установлении доплаты за 

увеличение объема работы, за совмещении должностей); данные о произведенных 

выплатах (выписки по лицевым счетам, расчетные ведомости заработной платы); 

прочие персональные данные, необходимые для достижения цели обработки 

персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 

не обрабатываются 

10. Проведение 

обязательной 

аудиторской проверки 

Банка (Работодателя) 

для подтверждения 

правильности расчетов 

по заработной плате с 

работниками 

Работники Банка / 

Физические лица, 

являющиеся членами 

органов управления 

Банка  

«Иные персональные 

данные» 
трудовой договор и дополнительные соглашения к нему (включая: фамилию, имя, 

отчество, дату рождения/возраст, город проживания, гражданство, пол, место 

работы, место рождения, контактные данные (номер телефона, адрес электронной 

почты), сведения о месте работы (наименование и адрес организации, должность)); 

cведения о месте жительства (адрес регистрации по месту жительства, адрес 

фактического места жительства, адрес регистрации по месту временного 

пребывания (адрес, дата регистрации, наименование органа, осуществившего 

регистрацию, срок регистрации)); договор, предусматривающий получение 

материальной выгоды (договор пенсионного страхования, кредитный договоры, 

договор на компенсацию расходов на жилье, на обучение и иные аналогичные 

договоры); приказы о кадровых мероприятиях (включая приказы о приеме на 

работу, об увольнении, переводе на другую должность, в другое подразделение); 

приказы о выплате вознаграждений ( включая приказы о премии, об установлении 

доплаты за увеличение объема работы, за совмещении должностей); приказы о 

материальной помощи; приказы о выплате единовременной индексационной 

выплаты и/или приказ об индексации заработной платы; приказы о привлечении к 

работе в выходные и нерабочие праздничные дни; табель учета рабочего времени; 
сведения листков нетрудоспособности; данные о произведенных выплатах (выписки 

по лицевым счетам, расчетные ведомости заработной платы); прочие персональные 

данные, необходимые для достижения цели обработки персональных данных 

«Специальные категории 

персональных данных» 

не обрабатываются 

«Биометрические 

персональные данные» 
не обрабатываются 



 
 


